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(model) Bewerkersovereenkomst
Partijen  

NAAMBEDRIJF, kantoorhoudende te ……… aan de ……………, rechtsgeldig vertegenwoordigd door haar directeur/bestuurder, ……………….., hierna te noemen “Verantwoordelijke” en “NAAMBEDRIJF”
en

……………………..., kantoorhoudende te ………….. aan de …………….. (…………..), rechtsgeldig vertegenwoordigd door: ………………………….(naam, functie), hierna te noemen “Bewerker” 

Opdrachtgever en Opdrachtnemer hierna afzonderlijk ook aan te duiden als “Partij” en gezamenlijk als “Partijen”.

Overwegende: 

1. dat NAAMBEDRIJF aan Bewerker de opdracht heeft gegeven om ten behoeve van de activiteiten van NAAMBEDRIJF diensten te verrichten;
2. dat Bewerker is aan te merken als bewerker in de zin van de Wet bescherming persoonsgegevens (hierna: Wbp) en NAAMBEDRIJF is aan te merken als verantwoordelijke in de zin van de Wbp, aangezien eerstgenoemde ten behoeve van laatstgenoemde gegevens verwerkt, zonder aan diens rechtstreeks gezag te zijn onderworpen en deze verantwoordelijke het doel van en de middelen voor de verwerking van de persoonsgegevens vaststelt;
3. dat Bewerker op grond van zijn dienstverlening aan NAAMBEDRIJF persoonsgegevens verwerkt; 

4. dat NAAMBEDRIJF op grond van de Wbp verplicht is een bewerkersovereenkomst te sluiten met Bewerker; 

5. dat zowel NAAMBEDRIJF als Bewerker groot belang hechten aan het beschermen van de privacy van betrokkenen;
6. dat de gegevens die door Bewerker, in opdracht van NAAMBEDRIJF worden verwerkt, privacygevoelig zijn; 

7. dat de Wbp aan NAAMBEDRIJF de plicht oplegt om ervoor zorg te dragen dat Bewerker voldoende waarborgen biedt ten aanzien van de technische en organisatorische beveiligingsmaatregelen met betrekking tot de te verrichten verwerkingen; 

8. dat de Wbp daarnaast aan NAAMBEDRIJF de plicht oplegt om toe te zien op de naleving van die maatregelen;

9. dat Bewerker heeft verklaard bereid en in staat te zijn om te voldoen aan de eisen die de Wbp stelt ten aanzien van de technische en organisatorische beveiligingsmaatregelen met betrekking tot de door haar te verrichten diensten;

10. dat NAAMBEDRIJF met een risicoanalyse heeft vastgesteld dat Bewerker voldoende waarborgen biedt ten aanzien van de technische en organisatorische beveiligingsmaatregelen met betrekking tot de te verrichten verwerkingen, en dat er voldoende waarborgen zijn dat Bewerker de verplichtingen nakomt die op NAAMBEDRIJF rusten ingevolge artikel 13 van de Wbp; 

Partijen komen het volgende overeen:
Artikel 1. Opvolgen van opdracht en instructies door Bewerker 

1.1 Bewerker verwerkt de persoonsgegevens slechts in opdracht van Verantwoordelijke, behoudens afwijkende wettelijke verplichtingen.

1.2 Bewerker verwerkt gegevens ten behoeve van Verantwoordelijke, volgens zijn instructies en onder zijn verantwoordelijkheid.

1.3 Bewerker verwerkt de gegevens uitsluitend in Nederland.

1.4 De persoonsgegevens door Bewerker verwerkt blijven uitsluitend eigendom van Verantwoordelijke. 

1.5 Bewerker heeft geen zeggenschap over het doel en de middelen voor de verwerking van persoonsgegevens. Bewerker neemt geen beslissingen over de ontvangst en het gebruik van de gegevens, de verstrekking aan derden en de duur van de opslag van gegevens.

Artikel 2. De dienstverlening door Bewerker

2.1 De diensten die Bewerker verleent en de persoonsgegevens die Bewerker daarbij verwerkt zijn nader omschreven in de tussen partijen gesloten overeenkomst van …………………………………...
2.2 In Bijlage 1 is omschreven welke (groepen) medewerkers van Bewerker toegang hebben tot welke persoonsgegevens en welke handelingen deze medewerkers mogen uitvoeren met de persoonsgegevens. 
Artikel 3. De betrouwbaarheidseisen die op de verwerking van toepassing zijn

3.1 De eisen die worden gesteld aan het door Bewerker voor de verwerking van de persoonsgegevens te gebruiken informatiesysteem met betrekking tot de beschikbaarheid, integriteit en vertrouwelijkheid (betrouwbaarheidseisen) zijn nader omschreven in Bijlage 2.  

3.2 In Bijlage 2 is voorts omschreven voor welke gegevens aanvullende eisen gelden in verband met de verhoogde privacy gevoeligheid van deze gegevens. 

Artikel 4. Beveiligingsmaatregelen 

4.1 Bewerker neemt passende technische en organisatorische maatregelen om persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige verwerking.
4.2 Bewerker draagt ervoor zorg dat de technische en organisatorische maatregelen om persoonsgegevens te beveiligen aansluiten op de betrouwbaarheidseisen als bedoeld in artikel 3.1 en richt deze in overeenkomstig de richtsnoeren hieromtrent van de Autoriteit Persoonsgegevens (voorheen College Bescherming Persoonsgegevens, Richtsnoer Beveiliging van persoonsgegevens).

4.3 Bewerker gebruikt ten behoeve van de beveiligingsmaatregelen uitsluitend actuele en binnen de praktijk van de informatiebeveiliging algemeen erkende beveiligingsstandaarden. 
Artikel 5. Overdracht en Vernietiging

5.1 Bewerker is verplicht de persoonsgegevens verzameld voor en ontvangen van Verantwoordelijke, onverwijld na beëindiging van de bewerkersovereenkomst en op verzoek van Verantwoordelijke aan Verantwoordelijke te verstrekken en te verwijderen van zijn eigen systemen (vernietigen).

5.2 Bewerker zal gedurende de looptijd van de bewerkersovereenkomst persoonsgegevens niet langer bewaren dan noodzakelijk. Na afloop van de noodzakelijke bewaartermijn, zal Bewerker alle persoonsgegevens van zijn eigen systemen verwijderen en vernietigen.

5.3 Na afloop van de bewaartermijn zal Bewerker alle persoonsgegevens van zijn eigen systemen verwijderen en vernietigen.

Artikel 6. Geheimhoudingsplicht 

6.1 Bewerker en een ieder die onder diens gezag betrokken is bij de uitvoering van diensten overeengekomen in de Overeenkomst van opdracht en die daarbij de beschikking krijgt over persoonsgegevens, is verplicht tot geheimhouding daarvan, behoudens voor zover enig wettelijk voorschrift hem tot bekendmaking verplicht of uit zijn taak bij de uitvoering van deze regeling de noodzaak tot bekendmaking voortvloeit.

Artikel 7. Toezicht door Verantwoordelijke

7.1 Bewerker voorziet Verantwoordelijke op verzoek van de noodzakelijke informatie waardoor Verantwoordelijke een oordeel kan vormen over de naleving door Bewerker van deze overeenkomst en de technische en organisatorische maatregelen die Bewerker heeft genomen ten behoeve van de naleving van deze overeenkomst.

7.2 Bewerker rapporteert ten minste eenmaal per jaar aan Verantwoordelijke over de uitgevoerde beveiligingsmaatregelen, echter onmiddellijk indien er sprake is van beveiligingsincidenten en datalekken die (mogelijk) gevolgen hebben voor betrokkenen.

7.3 Verantwoordelijke heeft het recht om de naleving van de beveiligingsmaatregelen door onafhankelijke deskundigen te laten vaststellen.

Artikel 8. Aansprakelijkheid 

8.1 Verantwoordelijke garandeert dat de gegevensverwerking in overeenstemming met de wet plaatsvindt. Dit betekent in ieder geval dat Verantwoordelijke garandeert dat hij het recht heeft om de gegevens te (laten) verzamelen en hij gerechtigd is tot het (laten) verwerken van deze gegevens, daarnaast heeft Verantwoordelijke de op basis van de Wbp benodigde melding verricht. 

8.2 Behoudens in geval van opzet, grove schuld of nalatigheid vrijwaart Verantwoordelijke  Bewerker voor de eventuele kosten en schade, indien een betrokkene zich tot Bewerker wendt wegens onrechtmatige verwerking. Verantwoordelijke vrijwaart daarnaast Bewerker voor schade geleden ten gevolge van negatieve publiciteit veroorzaakt door de onrechtmatige verwerking.
Artikel 9. Inschakelen derden (subbewerkers)
9.1 Bewerker is gerechtigd bij de uitvoering van haar werkzaamheden een derde (subbewerker) in te schakelen indien Verantwoordelijke daarvoor voorafgaande schriftelijke toestemming heeft gegeven, met als voorwaarde dat – indien de schriftelijke toestemming door Verantwoordelijke is verleend - met de betreffende derde (subbewerker) door Bewerker een schriftelijke overeenkomst wordt aangegaan waarbij alle verplichtingen uit deze overeenkomst die relevant zijn voor de beveiliging van de verwerkte persoonsgegevens zijn overgenomen. 

9.2 Bewerker zal bij de uitvoering van haar werkzaamheden geen derden (subbewerkers) buiten de Europese Unie inschakelen, tenzij Verantwoordelijke daarvoor voorafgaande schriftelijke toestemming heeft gegeven en Bewerker garandeert dat betreffende derde (subbewerker) een passend niveau van bescherming en veiligheid van persoonsgegevens waarborgt in de zin van de Wbp, daarvoor een schriftelijke overeenkomst aangaat, en daarvan het bewijs aan Verantwoordelijke overlegt. 

Artikel 10. Duur

10.1 Deze overeenkomst treedt in werking op ……………………...
10.2 De overeenkomst wordt aangegaan voor de periode dat Bewerker persoonsgegevens verwerkt in opdracht van Verantwoordelijke. De opdracht tot het verlenen van diensten door Bewerker is vastgelegd in een separate overeenkomst van ……………………….. Deze overeenkomst eindigt van rechtswege op het moment dat de tussen partijen gesloten overeenkomst rechtsgeldig is beëindigd. 

10.3 Partijen treden in overleg over wijziging van de voorwaarden van deze overeenkomst indien een wijziging in de verwerkte persoonsgegevens of in de betrouwbaarheidseisen daartoe aanleiding geeft. Bewerker stelt Verantwoordelijke direct in kennis van wijzigingen in zijn dienstverlening indien deze wijziging van invloed kan zijn op de uitvoering van deze overeenkomst. Partijen treden vervolgens in overleg om de gevolgen te bespreken en te waarborgen dat de verwerking van persoonsgegevens blijft geschieden in overeenstemming met de eisen die de Wbp daaraan stelt.
10.4 De overeenkomst kan niet tussentijds worden beëindigd, behalve:

a. ingeval van overmacht, waaronder mede wordt begrepen een zodanige wijziging van de wettelijke regels dat een verdere voortzetting van de overeenkomst niet kan worden verlangd. In een voorkomend geval zullen partijen in overleg treden over de voortzetting cq. beëindiging van de levering van diensten door Bewerker aan Verantwoordelijke, of;

b. ingeval van een zodanige wijziging van de instructies van Verantwoordelijke aan Bewerker, dat een verdere voortzetting van de overeenkomst niet van Bewerker kan worden verlangd. In een voorkomend geval zullen partijen in overleg treden over de voortzetting c.q. beëindiging van de levering van diensten door Bewerker aan Verantwoordelijke, of;

c. ingeval van, dan wel aanvraag van faillissement of surseance van betaling aan de zijde van een van Partijen.

10.5 Bepalingen en verplichtingen die gezien hun aard geacht worden na beëindiging te blijven gelden, behouden ook na het einde van de overeenkomst hun geldigheid.

Artikel 11. Ondertekening

Aldus in tweevoud opgemaakt, geparafeerd en ondertekend,

	NAAMBEDRIJF

	
	………………………………….


	…………….(naam)
	
	De heer   

	Directeur/bestuurder 
	
	Directeur

	Datum:  
	
	Datum:  


BIJLAGE 1

De volgende (groepen) personen hebben toegang tot het informatiesysteem:
De geautoriseerde personen mogen de volgende handelingen uitvoeren met de persoonsgegevens:

BIJLAGE 2

DE BETROUWBAARHEIDSEISEN AAN HET INFORMATIESYSTEEM

Het door Bewerker te gebruiken informatiesysteeem dient te voldoen aan eisen ten aanzien van:

1. Beschikbaarheid

2. Integriteit

3. Vertrouwelijkheid

Ad. 1: Bewerker staat ervoor in dat uitsluitend door haar geautoriseerde medewerkers alsmede de daartoe door NAAMBEDRIJF geautoriseerde medewerkers toegang hebben op de juiste (voor het doel van de verwerking noodzakelijke) momenten tot het informatiesysteem.

Ad 2.: De juistheid, actualiteit en volledigheid van de gegevens dient door Bewerker te worden gewaarborgd gedurende de gehele periode van verwerking binnen de tussen NAAMBEDRIJF en Bewerker gesloten overeenkomst 

Ad 3: Bewerker waarborgt dat de informatie met betrekking tot de te verwerken persoonsgegevens uitsluitend toegankelijk is voor degenen die hiertoe zijn geautoriseerd. 

Differentiatie van de verwerkte persoonsgegevens

Voor  de volgende gegevens gelden aanvullende afspraken in verband met de grotere mate van privacygevoeligheid:

Deze template wordt uitgegeven door Audit Connect B.V.. Bij de samenstelling van de tekst hebben wij getracht zo zorgvuldig mogelijk te zijn. Wij aanvaarden echter geen aansprakelijkheid voor eventuele onjuist- en/of onvolledigheden. Wij adviseren u advies bij onze Legal Desk in te winnen, indien u op basis van deze informatie actie wenst te ondernemen. E-mail: a.vanderhoeff@auditconnect.nl


